CESKY HYDROMETEOROLOGICKY

USTAV

Profil organizace

Cesky hydrometeorologicky ustav je pii-
spévkova organizace zfizena Ministerstvem
zivotniho prostredi. Poskytuje informace o
stavu a predpovédi pocasi, vodnich tokd,

znedisténi ovzdusi a o klimatu.

Odvétvi

Statni sprava & samosprava.

Reseni
Kernun Clear Web: Filtrovani webu jako
bezpecnostni opatreni.

Mybrali jsme si Kemnun Clear Web

pro jeho dikladnou analyzu ces-

kého webového prostoru. Z cel-
kového poctu viech stranek, které nasi uzivatelé
navstivi, jich bylo spravné kategorizovano vice
nez 92 %, dva mésice po nasazeni se Uspes-
nost zvysila dokonce na 98 % a na této hranici
se dlouhodobé pohybuje.”

Ing. Karel Pesata,
vedouci Samostatného odboru
informacnich technologii, CHMU.

Hlavni ¢innost CHMU

Cesky hydrometeorologicky Ustav je pracovité
s vysoce heterogennim prostiedim a do zna¢né
miry akademickou kulturou. Sit CHMU ¢ita vice
jak tisic pracovnich stanic s rliznymi operac¢nimi
systémy a aplikacemi a to na sedmi pracovistich

a desitkach mé¥icich mist v CR, ktera jsou pro-
pojena interni siti.

CHMU poskytuje nejen standardni informace
o pocasi, klimatu, povrchovych a podzemnich
vodach, znecisténi ovzdusi, ale i specializované
informace pro zabezpeceni leteckého provozu,
jaderné-energetickych zafizeni, popripadé pro
zimni Gdrzbu komunikaci. Vysledné produkty
predava jak vladnim Gradim, statni sprave a sa-

Kernun

Kernun Clear Web

Cesky hydrometeorologicky
ustav je védecké pracovisté,
které klade velky dtiraz na bez-
pecnost zpracovavanych dat.

Filtrovani obsahu webu s produktem Kernun
Clear Web umoznilo snizit rizika, které plynou
z navstévy stranek poskytujicich (Gmysin€ nebo
netmysiné) skodlivy kod. Uzivatelé jsou na ta-
kové stranky navadéni pomoci metod socialniho
inZenyrstvi a Groven rizika si ¢asto ani neuvédo-
muji. Nakazené stranky jsou casto umistény na
serverech, které lakaji pozornost uzivateld (na-
kupovani, hobby servery, erotika, pornografie).

Nasazeni Kernun Clear Webu znamenalo vy-
razné snizeni poctu pristupl na volnocasové
webové servery a umoznilo ziskani detailniho
prehledu o vyuzivani webovych servert jednot-
livymi zaméstnanci.

Filtr webového obsahu Kernun Clear Web byl
v CHMU primarné nasazen jako bezpeé&nostni
opatreni - po jeho zavedeni poklesl pocet ndkaz
koncovych stanic v porovnani se stejnym obdo-
bim predeslého roku o 47 %. Filtr pomohl i ve
zméné chovani uzivatel - de facto bylo elimi-
nebo bezplatnych webovych emaild. V obou pri-
padech jsou bezpecnostni rizika latentni a bézny
uzivatel si je ¢asto ani neuvédomuje.

Vysledkem nasazeni Kernun Clear Webu je
i zvySeni efektivity pri vyuzivani pracovni doby
- pristup na sluzby jako je nakupovani nebo
homebanking, které nejsou zakazany, ale jen de-
tailné monitorovany, poklesl o 63 % v porovnani
se stejnym obdobim predeslého roku. Objem
stahovanych dat poklesl o 7 % a to i pres to, Ze
pouzivani IT v CHMU naopak rostlo. Kli¢ova pro
Uspéch nasazeni filtru byla volba technologie,
ktera se zaméruje na analyzu serverového pro-
storu v doméné .cz a to je hlavni konkurenéni
vyhoda reseni Kernun Clear Web.

Reseni Kernun Clear Web a jeho hlavni p¥inosy:

¢ 47% pokles poctu nakaz koncovych stanic

» 63% pokles pouzivani Internetu pro soukromé tcely v pracovni dobé

* 98% uspésnost vyhodnoceni pristupu k webovym serveriim

mospravé, tak je prodava komer¢nim subjektdm.
Detailni predpovédi maji nejen vysokou finanéni
hodnotu, jsou i dlileZitou strategickou informaci.

Dnesni predpovédni modely jsou zalozeny
na mezinarodni spolupraci meteorologickych
a hydrologickych tGstavd z celé Evropy. Také
CHMU je vazano mezinarodnimi smlouvami,
které zarucuji, ze informace zpracovavané v na-
piiklad v CHMU v Praze-Komotanech budou
vcéas a beze zmény predany napriklad do Meteo
France International. Dllezita je tedy nejen
ochrana dat pred vyzrazenim nebo modifikaci,
ale i on-line dostupnost zpracovavanych dat pro
celosvétové vyuZiti.

Cesky hydrometeorologicky Ustav - Kernun Clear Web

Web filter jsme nasadili jako bez-

pecnostni opatreni na zakladé

analyzy naSeho datového provo-
zu. Pokles poctu bezpecénostnich incidentl
spravnost tohoto rozhodnuti potvrdil. Zvy-
Seni efektivity a pokles datového toku pova-
Zuji v organizaci naseho typu za druhotné,
avsak stéale vyznamné vysledky projektu”,

Ing. Karel Pesata,
vedouci Samostatného odboru
informacnich technologii, CHMU.
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Web filtr jako bezpecnostni opatieni

Analyza bezpecnostnich incidentl ukazuje, ze
nejcastéjsim zpusobem zavleéeni zavadného
kédu do internf sité€ je navstéva nakazené www
stranky.

8,3 %
Social Networks
. 9,1%
Shopping
. . 53 %
Travelling / Vacation
6,1 %
Uploading / Downloading ’
o,
Personal / Dating / Lifestyle 7,7 %
0,
Cars / Vehicles 41%
0,
Erotic / Adult / Nudity 10,6 %
Pornography 14,1%
Warez / Piracy 8,5 %
6,8 %

Extreme / Hate / Violence

K tomu utoc¢nici nejcastéji vyuZzivaji metod social-
niho inzenyrstvi - nakazené stranky jsou umisté-
ny na serverech, které lakaji pozornost uzivateld,
at jde o nakupovani po Internetu, hobby servery
nebo pornografii.

Nasleduijici graf ukazuje analyzu provozu CHMU
webfiltrem Kernun Clear Web - deset nejna-
vstévovanéjsich kategorii webového obsahu
a procentualni zastoupeni nebezpecénych stranek
v kazdé kategorii:

11,2 %
7,8 %
6,8 %
55%
51%
4,9 % procento hith z celku
4,2 %

3,5% Kategorie webovych stranek se sexudlni tématikou ¢i

2,5%

0,7 %

Jeden klik od realné hrozby

Osvédcené metody Utocnikd pracuji s divérou
uzivateld. Bézny je cileny utok na ddvéryhodny
server a po jeho Uspésném provedeni umisténi
Skodlivého obsahu, ktery se dale $ii mezi du-
Verivé uzivatele serveru. V minulosti byly takto
postizeny napriklad servery www.iphone.cz,
www.lenovo.cz nebo www.shops.cz.

Casto pouzivanou a jednodusi alternativou je
umyslné vytvoreni stranek se skodlivym obsahem
tak, aby je internetové prohlizece pri hledani née-

e-shopy predstavuji nejvyssi riziko stazeni skodlivého
kédu. Filtrovani uvedenych webovych stranek je efek-
tivni opati'eni pro sniZeni rizika prenosu nebezpecného
kédu.

jaké popularni fraze zobrazovaly co nejvyse. Realna hrozba se tak skryva na jeden klik od kazdodenni

o v

legitimni prace uzivateld. Priklady takovych pasti na dlvérivé uzivatele jsou uvedeny v nasledujici

tabulce:

www.seznam.cz > www.legionar.eu

WWWw.seznam.cz > wWww.parson-jack-russell.wz.cz

www.google.cz - papousci.chovzvirat.com
www.nakupnicentrum.org

Omezeni pristupu na volnocasové servery je dal$im opatienim ke snizenim rizika prenosu

Skodlivého koédu.

Detailni zaznam p¥i pFristupu na nejednoznacné kategorie

Bezpe&nostni politika CHMU jasné vymezuje,
které z 56 kategorii filtru Kernun Clear Web
jsou pro plnéni ukolt zaméstnanctli nezbyt-
né a které naopak nevhodné. Kernun Clear
Web podporuje uzivatelské skupiny, whitelisty
a blacklisty.

Tyto nastroje umoznily velmi jemné nastaveni
filtrovani webového obsahu pro jednotlivé pozice
zaméstnancti CHMU. | piesto ziistavaji katego-

Integrace do stavajici sité

Kernun Clear Web byl v siti nasazen jako modul
firewallu Kernun, ktery CHMU vyuziva od roku
2002. Statistické zpracovani chovani uZivatelt je
k dispozici vedoucim pfislusnych Gtvard a zaro-
ven je archivovano po dobu 6 mésica.

Kernun

rie stranek, na které uzivatel pristup potrebuje,
ale pouze v neékolika malo pripadech. Typickym
zastupcem jsou web servery leteckych spolec-
nosti, kde mizZe jit o organizovani pracovni cesty
béznou komunikaci s jednim z hlavnich odbéra-
teld sluzeb CHMU nebo o planovani soukromé
dovolené

Takové kategorie webovych stranek byly zarazeny
do obsahu, ktery uzivateldm je sice pristupny,

Aktualizace databaze stranek webfiltru probiha
automaticky v intervalu nékolika hodin. Pro
reklamaci chybné zarazenych stranek vyuzivaji
zaméstnanci CHMU verejné pristupné www
rozhrani.

Cesky hydrometeorologicky Ustav - Kernun Clear Web

ale az po té, co si kliknutim v prohlizeci aktivuji
funkci Kernun Clear Web BYPASS. Ta webovy
obsah docasné zpristupni a zaroven informuje
uzivatele, Ze jeho chovani bude detailné zazna-
menano a predano k dalsi analyze.

Nasazenim tohoto opatrfeni se mimo jiné sni-
zZil pocet pristupl na sluzby internet bankingu
063 %.

O vyrizovani reklamace jsou v pripadé zajmu
informovani mailem primo zaméstnanci, kteri
reklamacni fizeni iniciovali. Kontrola kategori-
zatorem vsak nutné neznamena zménu plvodni
kategorie.
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