KRAJSKY URAD JMK

Kernun Clear Web

Profil organizace

Krajsky Grad Jihomoravského kraje pecuje
o komplexni rozvoj tzemi a o potreby svych
obcand, jako je vytvareni podminek pro
rozvoj socialni péce, vychovy, vzdélavani,
kultury a ochrany verejného poradku.

Odvétvi

Statni sprava & samosprava.

Reseni
Kernun Clear Web: analyza chovani
uzivatelQ.

Hlavni ¢innost KU JMK

Krajsky Grad Jihomoravského kraje je instituci
verejné statni spravy. Jedna se o 2 pracovisté
s priblizné 700 uzivateli pripojenymi do rozséahlé
lokalni sit€ s mnoha podsitémi a s velice sloZitou
strukturou DMZ. KU JMK mé jiz z minulosti svij
vlastni firewall, se kterym je spokojen, tento fi-
rewall v§ak bohuzel neposkytuje nékteré funkce,
které jsou Uradem pozadovany (napf. statistiku
webového provozu).

Krajsky trad JMK je chapan jako verejna sluzba
obcanlm, pfi niz jsou dodrzovany platné za-
kony Ceské republiky a ve vztahu k ob&antim
jsou uplatiovany zasady dané Ustavou Ceské
republiky a Listinou zékladnich prav a svobod.
I z tohoto dtivodu jsou pro vedeni KU JMK velice
dilezité 2 aspekty.

Prvnim je maximalni vyuziti dostupnych zdroja.
Jedna se predevsim o co nejefektivnéjsi vyuzivani
interni sité a potlaceni jeji nezadouci zatéze. Dru-
hym duleZitym aspektem, ktery KU JMK Fedi, je
maximalni efektivita prace zaméstnancli dradu.
Predevsim tedy potla¢eni vyuzivani pracovni
doby zaméstnancl k nepracovnim aktivitdm a
to hlavné vyuzivanim internetu (nakupy, hry,
sledovani nevhodného obsahu, sociélni sité¢, ...).

Kernun

Podporovat velké mnozstvi procesti
s rtiznou prioritou je pro IT oddéleni
vzdy slozité a stejnou Glohu resi i IT
krajského uradu Jihomoravského
kraje.

Hlavnim dGvodem pro nasazeni webfiltru Kernun
Clear Web bylo dasledné statistické zpracovani
chovani jednotlivych uZivatel( pri pristupu na
Internet. Dale pak moznost chovani konkrétniho
uZivatele analyzovat a to az 6 mésicd zpétné.
Nasazeni Kernun Clear Webu jako modulu fire-
wallu Kernun tento ukol jen podpofilo. Stranky,
které uzivatel navstivil, je navic mozné posuzovat
v kontextu s jeho dalSimi aktivitami, jako jsou
odeslané e-maily nebo préace na socialnich sitich.

Vzhledem k rozsahu sité a poctu zaméstnanct
KU JMK bylo tfeba nasadit fesent, které by po-
skytlo presné informace o vyuziti pocitacové in-
frastruktury, resp. chovani uzivatel( pfi pouzivani
Internetu a o jimi navstévovanych webovych
serverech.

Zakladni pozadavky na rFeseni byly

nasledujici:

e centralni systém, ktery bude pro celou sit
uzivateld provadét klasifikaci navstévovanych

webovych serverd (s orientaci na prostredi
ceského Internetu)

o klasifikace bude provadéna v ramci pevné st-
novenych kategorii webl (napr. socialni sit€,
vyhledavace, freemail, sdilené ulozisté, apod.)

e vedeni Uradu bude mit k dispozici prehledné
souhrnné reporty vyuZivani Internetu za uré¢ena
obdobi (den, tyden, mésic)

Filtrovani obsahu webu s produktem Kernun
Clear Web umoznilo Gradu ziskat presny obraz
o vyuZzivani pocitacové sit€ zaméstnanci. Jako
vedlejsi efekt se také podafilo snizit rizika, ktera
plynou z navstévy stranek poskytujicich (Gmy-
slné nebo neuimysiné) skodlivé kédy. Tento fakt
vyrazné pomohl zvysit celkovou Uroven bezpec-
nosti interni sitové infrastruktury.

Kli¢ovou pro uspéch nasazeného filtru, byla pfri-
tom technologie, kterad se zaméruje na analyzu
serverového prostoru primarné v doméné .cz.
Pravé zaméreni na ceské prostredi a ¢eské uzi-
vatele je obrovskou devizou reseni Kernun Clear
Web, diky které ma toto FeSeni mezi zahrani¢nimi
webfiltry prakticky nulovou konkurenci.

Reseni Kernun Clear Web a jeho hlavni pFinosy:

kraje

11% snizeni objemu prenasenych dat

ziskani detailniho prehledu o aktivitach uzivatell v siti Jinomoravského

98% uspésnost vyhodnoceni pristupu k webovym serverim

40% snizeni rizika zaneseni nebezpecného kodu do interni sité organizace

+Nekupujeme zajice v pytli. Proto jsme si Clear Web nejdrive radné vyzkouseli, abychom se

prresvédcili, Ze je pro nés opravdu vhodny.”,

Jan Forbelsky, vedouci odboru informatiky KU JMK
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Web filtr jako nastroj pro efektivni monitorovani vyuziti pocitacové sité

Ziskat presny obraz o aktivité uzivatelt v rdmci
rozsahlé pocitacové sité je nelehky ukol. Uziva-
telé se do sité pripojuji na rtznych pracovistich,
ktera mohou byt fyzicky oddélena. Centralizova-
né reseni, které umoznuje monitoring réiznych
Casti sité, je proto velmi efektivni.

Filtr Kernun Clear Web zde bylo mozné nasadit
snadno, a to jako komponentu do jiz existujiciho
firewallu Kernun, ktery drad pouZiva pro ochranu
své sité. Odpadlo tak slozité mapovani sité a hle-
dani mist, ktera je potreba podrobné sledovat

Poéet hitd v rdmci kategorii

Pocet pfenesenych GB
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Webfiltr jako nastroj pro zvyseni trovné bezpecnosti pocitacové sité

Analyza bezpecnostnich incidentl ukazuje, ze
nejcastéjsSim zpusobem zavleceni zdvadného
kédu do interni sité€ je navstéva nakazené www
stranky. K tomu Gtocnici nejéastéji vyuZivaji me-
tod socidlniho inzenyrstvi - nakazené stranky
jsou umistény na dlvéryhodnych serverech, kte-
ré lakaji pozornost uzivatel(, at jde o nakupovani

Kernun Reporter

Diky funkci Kernun Reporter je mozné vyuzit
dynamického vyhledavani ve statistikdch néstroje
Kernun Clear Web. Pokud ma napfiklad vedouci

Integrace do stavajici sité

Kernun Clear Web byl do sité zapojen jako
http proxy. Stavajici firewall, ktery KU JMK
pouZiva, je tedy i nadale zachovan. Od chvile
nasazeni vSak veskeré pristupy uzivateld na
internet prochéazeji pres Kernun Clear Web,
jsou sledovany, zaznamenavany a trizeny do
jednotlivych kategorii. Statistické zpracovani

Kernun

po Internetu, hobby servery nebo pornografii.
Nasazeni Kernun Clear Webu prispiva ke zvyseni
bezpecnosti interni sité tim, Zze umoznuje kont-
rolovat pohyb uZivatelQ pfi pFistupu na webové
servery a zakazat oblasti, které jsou potencialné
rizikové (socialni sit€, anonymni Glozisté dat,
apod.).

IT oddéleni podezreni, Ze je néktery pocitac
zdrojem nakazy v interni siti, mGze diky funkci
Reporter jednoduse zkontrolovat, jaké webové

chovani konkrétnich uzivatel je pravidelné
poskytovano vedoucim pfislusnych utvart a
je archivovano po dobu 6 mésicd. Aktualizace
databaze navstévovanych stranek probiha
automaticky v intervalu nékolika hodin. Pro
pripadnou reklamaci chybné zarazenych
stranek (tj. pokud je zaméstnanec presvédcen,

Bezpednostni politika KU JMK jasné vymezuje,
které z 61 kategorii filtru Kernun Clear Web
mohou vést na stranky s nebezpe¢nym obsahem.
Kernun Clear Web podporuje uzivatelské skupi-
ny, whitelisty a blacklisty. Tyto néastroje umoznuji
velmi jemné nastaveni filtrovani webového ob-
sahu pro jednotlivé uZivatele v siti.

stranky a v jakém obdobi navstivil uzivatel
konkrétniho pocitace. Na zakladé téchto Gdaja
potom muze ucinit nélezita opatreni.

Ze na stranky mé mit pristup povolen) mohou
zaméstnanci vyuZzit verejné pristupného www
rozhrani. O vyrizovani reklamace je v pripadé
zajmu informovén e-mailem primo zaméstnanec,
ktery reklamacni rizeni inicioval.
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