Kernun Clear Web

MINISTERSTVA PRACE

A SOCIALNICH VECI CR

Profil organizace

Ministerstvo prace a socialnich véci Ceské
republiky (MPSV) se zabyva socialni poli-
tikou, pracovnépravnimi vztahy, socialnim
pojisténim, bezpecnosti a ochranou zdra-
Vi pfi préaci, rovnosti Zen a muz{i, migraci
a integraci cizinc apod. Kromé oblasti
zaméstnanosti se také zaméruje na oblast
¢erpani finan¢ni pomoci z Evropského so-
cidlniho fondu.

Odvétvi

Statni sprava & samosprava

Reseni

Kernun Clear Web: fizeni pristupu na web

Hlavni problém MPSV CR

Ministerstvo prace a socialnich véci jako instituce
verejné statni spravy zaméstnava témér 20 000
lidi. | kdyz tito zaméstnanci patri do rliznych
specializovanych pracovist, spadaji jako uzivatelé
internetu do jediné lokalIni sité s mnoha podsitémi
a velice sloZitou strukturou DMZ. Takto rozsahlou
sit je nutné neustale analyzovat, monitorovat,
spravovat ¢i podle specifickych kritérii a aktualnich
potreb filtrovat provoz.

MPSV doposud pouZivalo pro spravu sité a filtro-
vani webU reseni, které je zavislé na spolupraci
nékolika webovych proxy. Toto reseni se ovsem
nedalo jednoduse aktualizovat, udrzovat v chodu
¢i dokonce v budoucnu centralizovat.

Vedeni ministerstva potrebovalo kromé vytvoreni
prehledné a bezpecné pocitacové sité vyresit dalsi
dva navazujici problémy. Zaprvé provést takova
opatreni, aby zaméstnanci MPSV vyuzivali Internet
co nejefektivnéji, a zaroven sit zbyte¢né nezatézovali.
Zadruhé zvysit efektivitu prace zaméstnancti. Tzn.
zamezit tomu, aby zaméstnanci ministerstva vyuzivali
svou pracovni dobu k nepracovnim aktivitdm, a to
predevsim k navstévovani volnoc¢asovych webovych
stranek. K t€m patfi jiz tradi¢né& e-shopy, socialni
sité, weby s hrami i jinym nevhodnym obsahem.

Kernun

Nasazeni nastroje Kernun Clear Web
do pocitacové sité Ministerstva prace
a socialnich véci CR vytvorilo nejen
presny obraz o jejim vyuzivani, ale
také nastolilo lepsi pracovni moralku.

Zvyseni efektivity prace se projevi o to markant-
néji, jedna-li se o tak velkou instituci, jako je mi-
nisterstvo. K dneSnimu dni se totiz pohybuje po-
cet zamestnancd ministerstva v radech nékolika
desitek tisic. Sit MPSV predstavuje momentalné
nejrozsahlejsi infrastrukturu, do které bylo reseni
Kernun Clear Web Gspésné aplikovano.

Zakladni pozadavky ministerstva

e monitorovani pouzivani Internetu s centralni
spravou a ¢lenénim pro pracovisté MPSV

« klasifikace cilovych webovych serverd s orien-
taci na prostredi ¢eského internetu

Pirehlednost a bezpecnost

Kernun Clear Web umoznil ministerstvu prede-
v$im filtrovat obsah webu. To znamena, Ze Mi-
nisterstvo prace a socialnich véci ziskalo presny
obraz o vyuziti své pocitacové sité a dale moznost

nastavit jasna pravidla pro pouzivani Internetu.
Takové zavedeni transparentnosti napric celou
siti i jednotlivymi pracovisti ma navic zcela vy-
znamny vedlejsi efekt.

Nastroj Kernun Clear Web zamezuje pouZzivani
internetu k soukromym tGéellim. Tim se vyznamné
snizuji rizika, ktera drive plynula z navstévovani
webovych stranek obsahujicich skodlivy kéd.
To vyrazné prispiva ke zvyseni celkové drovné
bezpecnosti v interni sitové infrastrukture.

Znalost c¢eského prostredi

Klicem k Uspéchu a vétsi efektivité prace neni
kupodivu pouze samotné nasazeni webfiltru.
Znacné€ zalezi i na znalosti ¢eského prostredi
a Ceského uzivatele. Typické chovani napr. ame-
rického a ¢eského uzivatele Internetu se totiz
v zasadé¢ diametralné lisi.

Technologie, ktera se zaméruje vyhradné na ana-
lyzu serverového prostoru zejména v czdoméné,
umozfiuje nastavit mnohem Gc¢innéjsi kritéria pro
filtrovani. Pravé orientace na Ceské prostredi je
obrovskou devizou reseni Kernun Clear Web.
Rozhodnuti MPSV o nasazeni tohoto nastroje
uspisil fakt, zZe toto reSeni nema momentalné

v CR i zahraniéi zddnou konkurenci.

Hlavni pFrinosy reSeni Kernun Clear Web:

« ziskani detailniho prehledu o o komunikaci z vnitini sité€ do Internetu

e centralni sprava vSech nasazenych produktti Kernun z jednoho mista

o eliminace probléma zplsobenych vypadky plvodniho reseni

* 98% uspésnost vyhodnoceni pristupu k webovym serverim

o piesné nastaveni pristupu na Internet pro rtizné pracovni skupiny

e sniZeni objemu prenasenych dat i rizika zasaZeni sité nebezpeénym kédem

Nase sit kvili své komplikovanosti vyzadovala reseni Sité na miru. Kernun Clear Web se

jako jediny dokézal ve vsech ohledech prizpUsobit a splnit nase tri hlavni pozadavky: pre-

hlednost, centralizaci a orientaci na ¢eské internetové prostredi.
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Centralizovana sprava a monitoring sité

Webfiltr Kernun Clear Web byl nasazen do sité
MPSV CR jako nahrada stavajiciho eseni. To
bylo predtim zaloZeno na spolupraci ne€kolika
webfiltrd, tj. nezavislych proxy servert. Veskerou
spravu ¢i pouhou aktualizaci pravidel stavajicich
filtrd museli provadét IT pracovnici ministerstva
manualné pro kazdou proxy zvlast.

SniZeni datového toku
v zavislosti na omezeni
volnoc¢asovych aktivit
na internetu

Volnocasové aktivity

Datovy tok

Pocet dni od nasazeni

Nova technologie na rozdil od pdvodni zvlada
i tak rozsahlou pocitacovou sit. Zajistuje spolu-
praci mnoha rdiznych monitorovacich subsysté-
ma v jednotlivych castech sité, které spolec¢né
poskytuji potfebné podklady pro statistiky vyu-
ziti. Centralni sprava celého systému umoznuje
provadét neustaly podrobny monitoring sité.
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Vysoka uroven bezpecnosti

Podle analyz bezpec¢nostnich incidentl se za-
vadné kédy dostavaji do interni sité prevazné
navstévou jiz nakazenych webovych stranek.
Utoénici ¢asto vyuzivaji metody socialniho inze-
nyrstvi. Umistuji nakaZzené webové stranky na
divéryhodné servery a lakaji tak pozornost uzi-
vateld Internetu. Vétsinou jde o nabidku nakupo-
vani po Internetu, hobby servery ¢i pornografii.

Nastroj Kernun Clear Web umoznuje centralné
kontrolovat pohyb uZzivateld pfi pFistupu na
webové servery a zakazat rizikové oblasti. Za-
meéstnanci ministerstva proto nemohou navsté-
vovat predevsim socialni sit€, anonymni tlozisté
dat a dalsi weby podobného charakteru. Webfiltr

Implementace webfiltru

Kernun Clear Web se v priibéhu implementace
do cilového prostredi peclivé prizplsobil presné
pozadavkam zékaznika. Zasadni byl pravé jak
prechod z webové proxy Squid a implementace
vlastni webové autentizace (PHP a MySQL), tak
i politiky pFistupu nainternet pro ,kiosky” a ,job
kluby”, které slouzi k aktivnimu hledani pracov-

tak prispiva ke zvyseni bezpecnosti celé interni
sité. Ministerstvo prace a socialnich véci CR jasné
stanovuje ve své bezpecnostni politice, které
z 61 kategorii filtru Kernun Clear Web mohou
vést na stranky s nebezpe¢nym obsahem. Proto
chce pomoci webfiltru podporovat whitelisty,
blacklisty a dalsi uzivatelské skupiny. Technologie
Kernun Clear Web poskytuje velmi jemné nasta-
veni filtrovani webového obsahu pro viechny
uzivatele v siti.

Existuji ale i kategorie, kam mohou mit uzivatelé
povoleny vstup jen obcas. V takovém pfipadé
stranka neni blokovéna, jeji obsah je uzivateldim
pristupny, ale az poté, co si kliknutim v prohli-

nich mist na Internetu. Kernun Clear Web byl do
sité nasazen jako centraln€ spravovana soustava
web proxy odolna vici vypadkam.

V databazi sité¢ ministerstva nyni diky webfiltru
existuji zaznamy o vsech pristupech uzivatelti na
internet. Veskeré pristupy jsou peclivé sledovany,
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Nyni Ize sledovat jednak primo sluzby interni
sit€, jednak vyuzitou Sirku jejiho pasma ¢i odezvu
na pozadavky uZivateld. Dalsi vyhodou reseni je
presunuti zodpovédnosti za aktualni databazi
z ministerstva na dodavatele redeni.
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zeCi aktivuji funkci Kernun Clear Web BYPASS.
Ta webovy obsah docasné zpristupni, zaroven
ale uzivatele informuje, Ze jeho chovani bude
zaznamenano a predano k dalsi analyze.

Komunikace mezi uzivatelem sité a jejim sprav-
cem probiha oboustranné. Je-li uzivatel presvéd-
éen, ze ma mit pristup na konkrétni webové
stranky, ma pravo na reklamaci. Pro upozornéni
na chybné zarazeni webovych stranek vyuzivaji
zameéstnanci verejné pristupného webového roz-
hrani. O vyrizovani reklamace je v pripadé zajmu
informovan e-mailem primo zaméstnanec, ktery
reklamacni fizeni inicioval.

zaznamenavany a nasledné zatrizeny do jednot-
livych kategorii. Vedouci prislusnych Gtvart maji
k dispozici pravidelné reporty véetné statistické
zpracovani chovani konkrétnich uzivatelt. Udaje
se archivuji po dobu 6 mésict a cela databaze na-
vstévovanych stranek se automaticky aktualizuje
v intervalu nékolika hodin.

Na zéklade hlubokych znalosti riiznych technologii a dlouhodobych zkusenosti nasich specialistd s rizenim internetového provozu se ndm ve spo-

lupréci s vyrobcem podarilo dané reseni prizptsobit pozadavkiim zakaznika a tak velmi rychle docilit jeho spokojenosti. Viysledkem realizace bylo

nasazeni efektivniho néstroje rizeni internetového provozu s presnou kategorizaci obsahu internetu z pohledu ceského uzivatele.

Kernun
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