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1 Uvod

Kernun Security Appliance (KSA) je moderni bezpecnostni feSeni v oblasti kyberbezpecnosti.
UmoZni vdm nejen nastaveni sitovani a zabezpeceny pristup do interni sité, také zvySuje sitovou
bezpecnost vyuZitim pokrocilé adaptivni databaze hrozeb i blokovanim nevhodnych webovych
stranek.

2 GUI konfiguraéni rozhrani

Kernun Security Appliance (KSA) se ovlada pomoci webového rozhrani - GUIL. V kaZzdé scéné
konfiguracniho rozhrani je k dispozici kontextova napovéda s vysvétlenim jednotlivych
konfiguraCnich poloZek a dale tooltipy.

2.1 Monitoring

V menu Monitoring se nachazi grafické znazornéni parametrt systému, grafy vyuZiti systémovych
prostredkd, datovy provoz, pocty blokovanych/povolenych spojeni.

V zaloZce Systémové zaznamy lze vyhledavat konkrétni spojeni napf podle zdrojové/cilové ip
adresy, Casu nebo sluzby.

2.2 Konfigurace

Menu Konfigurace obsahuje vSechna nastaveni serveru Kernun i sluzeb, které na ném bézi.

2.2.1 Rozhrani

Konfigurace ip adres jednotlivych sitovych rozhrani, lze definovat VLAN rozhrani, pfipadné
agregované linky (LACP, bonding) a bridge rozhrani.

Pridani virtualnich rozhrani se provadi najetim mysi mezi existujici fadky, kde se zobrazi ikonka
pro volbu nového rozhrani.

Oznaceni WAN, LAN slouZzi uZivateli k lepSi orientaci v rozhranich a dale pak se toto oznaceni
vyuzije v preddefinovanych proménych (viz Proménné), které se mohou pouzit v konfiguraci fizeni
provozu (viz Rizeni provozu).

Pokud chcete ve vasi siti pouZivat ipv6, je nutno zapnout podporu ipv6 prisluSnym prepinacem.

Sitova rozhrani, které v systému fyzicky existuji, ale nepouzivaji se, lze skryt.
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2.2.2 Rezolvovani

Rezolvovani specifikuje, jakym zplisobem zafizeni Kernun prekladd doménova jména na IP
adresy. Toto nastaveni se tyka zejména provozu http proxy a stahovani aktualizaci. Kromé toho
miiZete nakonfigurovat DNS server na Kernunu a tento pak pouZit pro klienty vasi interni sité (viz
Sluzby sité).

Tabulka doménovych jmen: Lokalni seznam pro prevod jména pocitace na IP adresu a pro zpétny
prevod IP adresy na jméno pocitaCe nezavisle na zdznamech DNS servert. Tento seznam ma
prednost pred sluzbou DNS.

2.2.3 Smérovani

Nastavuje se Vychozi brana systému Kernun, pripadné dalSi smérovaci zaznamy (routy).

Smeérovani klientii: Urcuje, zda smérovat provoz klientli. Pokud je zapnuté, zafizeni se chova jako
router. Pokud je server pouzivan pouze jako aplikacni proxy, 1ze smérovani klienti vypnout.

Multihoming je pokrocila funkce, ktera umozZiiuje nakonfigurovat 2 konektivity (viz Pokrocilé
funkce).

2.2.4 QOS

QoS (quality of service) je sluzba, pomoci které l1ze konfigurovat kvalitu spojeni. UmozZiiuje
vytvareni QoS stromt na rozhrani a definuje jim garantovanou a maximalni pouZitelnou Sitku
pasma.

2.3 Sluzby sité

2.3.1 OpenVPN

Sluzba OpenVPN umoZiiuje nastavit VPN pripojeni v reZimu Remote Access Server a v reZimu
Klient.

Remote Access Server (RAS, server pro vzdaleny pristup) umoziuje riznym klientim pFipojit se
k podnikové siti nebo intranetu tak, jako kdyby byli pfimo pripojeni na misté. Klienty mohou byt
rizna mobilni zafizeni, jako napriklad notebooky nebo mobilni telefony, nebo PC s pfipojenim k
internetu.

Klient se pripojuje k néjakému VPN serveruy, typicky Remote Access Serveru. Parametry nastaveni
jsou urcené obvykle serverovou stranou.
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2.3.2 IPSec

pouZiva se pro spojeni protokolem IPSec, parametry jsou obvykle urCeny protéjsi stranou spojeni.

2.3.3 DHCP Server

DHCP server lze provozovat piimo na zarizeni Kernun, je mozno definovat vice DHCP obord.
Obor predstavuje jeden rozsah IP adres na vybraném sitovém rozhrani. V oboru je pak mozné
vytvaret fondy adres, které jsou dynamicky pridélovany klienttim, a rezervace, které klientovi se
zadanou MAC adresou prifadi vZdy stejnou IP adresu.

Prenosovy agent: Pokud jiz mate vlastni DHCP server a chcete ho poskytnout klientim v jiné siti,
miZete vyuZit prenosového agenta DHCP (DHCP relay), ktery pozadavky klientti preposle na
zadany DHCP server.

2.3.4 DNS server

Na serveru Kernun muze béZet sluzba DNS server, kterd sniZuje datovou zatéZ internetové
konektivity tim, Ze provadi keSovani dotazii.

Predavat dotazy nadiazenym DNS serverum ziskanych pomoci DHCP klienta: DNS server je
nerekurzivni, adresy nadfaZzenych DNS servert ziskdva pomoci DHCP klienta na vnéjSim rozhrani.
Provadét rekurzivni dotazy: DNS server je rekurzivnim serverem.

Predavat dotazy nize uvedenym nadrazenym DNS serverum: DNS server je nerekurzivni,
adresy nadfazenych DNS servert ma specifikovany seznamem IP adres.

Odchytavani DNS dotazii: DNS provoz ze zvolenych klientskych adres je odchytavan a predavan
lokalnimu DNS serveru na zarizeni Kernun. Toto je doporuceno zapnout v pripadé zapnuté funkce
bezpecné vyhledavani.

Bezpecné vyhledavani: Bezpecné vyhledavani vycisti nevhodné vysledky vyhledani.

Povolit dotazy z jakékoliv adresy: Pouziva se k Fizeni pfistupu k DNS zaznamiim v keSovaci
paméti.

2.3.5 Vzdalena sprava

Nastaveni vzdaleného pristupu k zafizeni Kernun pomoci SSH spojeni.

Sluzba vzdalené pomoci: Sluzba vzdalené pomoci dovoli pracovnikiim technické podpory firmy
Kernun pfimy pfistup na SSH terminal zafizeni bez nutnosti dalSich zasahti uZivatele. Pro vyuziti
této sluzby je potfeba se nejprve domluvit s prisluSnym technikem firmy Kernun.

2.3.6 Zpétna vazba

Nastaveni zasilani zpétné vazby o tomto zarizeni.
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2.3.7 NTP klient

Nastaveni a synchronizace casu zafizeni Kernun podle protokolu NTP.

2.3.8 SNMP

Monitoring zafizeni prostfednictvim protokolu SNMP verze 3.

2.3.9 Proménné

Na zdkladé oznacCeni interfaci tagem WAN/LAN systém Kernun automaticky vytvori
preddefinované proménné.

Kromé toho administrator miiZze vytvaret vlastni proménné. Pojmenované hodnoty a Pojmenované
seznamy slouZi pro zptehlednéni konfigurace v Rizeni provozu.
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2.4 Ochrana

V sekci Ochrana se konfiguruji bezpecnostni funkce a také fizeni uZivatelského provozu.

2.4.1 Stavovy firewall

Stavovy firewall (SF) je zdkladnim mistem pro Fizeni uZivatelského sitového provozu. Slouzi
jako prvni linie obrany Kernun Security Appliance, tudy prochazi veskery sitovy provoz, ktery se
pak predéava dalSim bezpec¢nostnim prvkiim, jako je Proxy a Adaptivni firewall.

Stavovy firewall se skladéa z pravidel. Pravidla se vyhodnocuji smérem shora dold, na poradi tedy
zaleZi. Pro lepsi prehled je moZné mezi pravidla pfidat hlavicky.

Ve Stavovém firewallu jsou nakonfigurovana vychozi pravidla, ktera povoluji provoz vzajemné
mezi internimi sitémi (interfacy s oznacenim LAN) a také veSkery provoz z internich siti do
internetu, v¢etné webového provozu.

UZivatelské tpravy konfigurace se provadi zakomentovanim vychozich pravidel a konfiguraci
vlastnich pravidel, pri cemzZ lze vyuZit upravené kopie jiZ existujicich pravidel.

Pridani poloZek do seznamu se provadi najetim mySi na spodni okraj radku, kde chci nové
pravidlo pridavat a tam vyberu poZadovanou polozku.

Poradi pravidel lze ménit pfetaZenim mysSi pri uchopeni symbolu tecek na zacatku fadku pravidla.

Dalsi doporuceni k upravé konfigurace najdete v kapitole Doporucené nastaveni KSA.

2.4.2 Proxy

Sluzba Proxy ridi uZivatelsky provoz na weby, obvykle na portu 80 a 443. VyuZiva bezpecnostni
databazi ClearWeb, ktera webovym strankam prifazuje kategorie podle obsahu. Administrator tak
miiZe nastavovat pravidla podle kategorii ClearWebu.

Proxy lze pouZit bud’ v netransparetnim reZimu (proxy v prohliZeci) a nebo v transparetnim reZimu.

2.4.2.1 Proxy | Profily

V menu Proxy lze definovat vice Profil proxy.

Provoz je na tyto profily predavan pomoci Stavového firewallu, pouZitim pravidel webového
provozu, kde se zadava nazev webového profilu. Toto se tyka transparetni proxy.

Provoz pres netransparetni proxy se nastavuje piimo v Profilu proxy, kde se zadava Sitovy socket
proxy serveru, tedy kombinace ip adresy a portu pro netransparetni proxy. Pokud je tato polozka
vypnutd, profil bude fungovat pouze v transparetnim rezimu, pokud je spravné nastaveno pravidlo
SF pro webovy provoz s timto profilem.

Nastaveni netransparetni proxy lze klientiim distribuovat bud’ ru¢né, nebo prostrednictvim souboru
wpad, nebo pomoci politiky MSAD ( gpo).
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Profily | Nastaveni profilu
Autentizace: Pro profil je moZné zapnout autentizaci. Pro vSechna pravidla nasledujici za

hlavickou Autentizace bude vyZadovana autentizace. V pripadé pouZiti autentizace na proxy
protokolem Kerberos je nutno u klientt http proxy zadavat nazvem proxy, nikoli ip adresou.

TLS (Transport Layer Security): Pro profil je moZné zapnout TLS inspekci pro vSechna pravidla
nasledujici za hlavickou TLS inspekce bude zapnuta TLS inspekce. TLS inspekce provozu miize
na méné vykonnych strojich zptisobovat vyznamné snizeni datové propustnosti serveru.

Nezobrazovat chybovou stranku proxy: V pfipadé nezobrazovani chybové stranky proxy se ve
spojeni, o kterém se vi, Ze bude zakazano nebude provadét rozlamovani. Pfi zakazani spojeni tak
uZivatel uvidi chybu prohliZece.

Profily - Rizeni provozu

Profil se sklada z globalnich polozek a pravidel. Pravidla se vyhodnocuji smérem shora doli, na
poradi tedy zaleZi. Pro lepsi prehled je moZné mezi pravidla pridat hlavicky. U pravidel se mohou
definovat tyto vstupni podminky:

Uzivatel: Pravidlo se aplikuje na vyjmenované uZivatele, pokud je zapnutd autentizace profilu.
Prazdny seznam znamena libovolny autentizovany uZivatel.

Skupina: Pravidlo se aplikuje na vyjmenované skupiny, pokud je zapnutd autentizace profilu.
Prazdny seznam znamena libovolna skupina.

Klient: Pravidlo se aplikuje na vyjmenované adresy klientd. Prazdny seznam znamena libovolnou
ip adresu.

Server: Pravidlo se aplikuje na vyjmenované adresy servert. Prazdny seznam znamena libovolnou
ip adresu.

Casové intervaly: Seznam ¢asovych interval od 0:00 do 23:59, kdy se pravidlo uplatni. Casové
intervaly se vztahuji pouze na vyjmenované dny v tydnu.

Dny v tydnu: Dny, kdy se pravidlo uplatni.
Kategorie: Pravidlo se aplikuje na servery patfici do vyjmenovanych kategorii.

Pridani poloZek do seznamu se provadi najetim mySi na spodni okraj fadku, kde chci nové
pravidlo pfidavat a tam vyberu poZadovanou polozku.

Poradi pravidel 1ze ménit pretazenim mysSi pri uchopeni symbolu tecek na zacatku fadku pravidla.

2.4.2.2 Proxy | Antivirus

Antivirus je sluzba zajistujici kontrolu veskerych souborti prochazejicich skrz proxy. Pomoci
nastaveni Urovné ochrany lze Fici, které typy souborti se maji kontrolovat. Antivirovd kontrola
soubori mtiZze na méné vykonnych strojich zptisobit zpomaleni provozu.

Pokud neni zapnuta TLS inspekce, kontroluji se pouze soubory http provozu.
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2.4.3 Reverzni proxy

Reverzni proxy slouZi pro pristup z internetu na webové sluzby v interni siti na zakladé
doménového jména v URL poZadavku.
Pridani poloZek do seznamu se provadi najetim mySi na spodni okraj radku, kde chci nové

pravidlo pridavat a tam vyberu poZadovanou polozku.

Poradi pravidel 1ze ménit pretaZenim mysi pfi uchopeni symbolu tecek na zacatku fadku pravidla.

2.4.4 Adaptivni firewall

Adaptivni firewall je sluzba, kterd vyhodnocuje, jestli se v komunikaci neobjevila néktera z adres
uvedenych v databazi této sluZby. Takova komunikace je blokovana, pokud neni nastavena
explicitni vyjimka.

2.4.5 IPS

IPS je dalsi z bezpecnostnich sluZeb, vyuZiva vlastni databazi hrozeb. SluZba je naro¢na na zdroje
serveru, doporucujeme ji zapinat pouze na vysSich modelech serveru Kernun.

2.4.6 Honeypot

Honeypot je sluzba pro detekci ttoCnikd. Poslouchd na definovanych adresich a portech, na
kterych neposlouchd Zadna nakonfigurovana sluzba Kernunu. V pripadé, Ze se na tyto adresy a
porty nékdo pripoji, je prohlasen za utocnika a zarazen na blocklist na definovanou dobu.
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2.5 Systém

2.5.1 Sprava

2.5.1.1 Sprava | Zafizeni

Informace o zakladnich nastavenich systému.
Zarizeni lze vypnout/restarovat, nahrat novou licenci a nastavit ¢asovou zénu.

Zalohovat/obnovit konfiguraci: server se automaticky zalohuje do cloudu (viz Konfigurace | Zpétna
vazba), ale je moZné vyrobit si vlastni zalohu.

Cluster: Cluster slouzi k zajiSténi vysoké dostupnosti sluZzeb poskytovanych systémem Kernun
Security Appliance. UmoZiiuje sniZit na minimum cas vypadku v pripadé poruchy hardwarového
zarizeni. Pfedpokladem je redundantni zapojeni dvou stejnych hardwarovych zafizeni Kernun
Security Appliance (tzv. uzll) za pouZiti clusterové licence. Jeden uzel clusteru je hlavni (master) a
druhy zaloZzni (backup). V pripadé vypadku hlavniho uzlu dojde bez potfeby administracniho
zasahu spravce k automatickému prevzeti provozu zaloZnim uzlem.

Nastaveni Clusteru: viz Pokrocilé funkce

2.5.1.2 Sprava | Aktualizace
Aktualizace systému se provadi rucné na poZzadavek administratora systému.
VyZadovat potvrzeni aktualizace uZivatelem: UZivatel potvrdi aktualizaci systému prihlaSenim

do Kernun Security Appliance, pokud toto potvrzeni nenastane v dany Cas, systém se restartuje do
predchozi verze. Doporucujeme tuto volbu mit vZdy zapnutou.

Cekani na potvrzeni: Pfi aktualizaci se systém restartuje a nasledné ¢eka po dobu nastaveného
Casu na uZivatelské potvrzeni uspéSné aktualizace. Pokud uZivatel béhem tohoto ¢asového tiseku
uspéch aktualizace nepotvrdi, restartuje se systém do ptivodni verze a po prihlaseni vyzve uZivatele
k opakovani aktualizace nebo zahozeni nové verze.

2.5.1.3 Sprava | Systémové sluzby

Prehledova tabulka vSech sluzeb a komponent, které bézi v systému Kernun Security Appliance.
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2.5.2 Autentizace

Autentizace je sluzba pro autentizaci uzivateli v prostfedi Microsoft Active Directory protokolem
Kerberos. V siti je potfeba pouZivat netransparetni proxy (proxy v prohliZeCi). Na zakladé
zjisténého uZivatelského jména a Clenstvi ve skupinach AD lze fidit pfistup uZivatele k webtim
podle nastavenych pravidel v Profilech proxy. Pro pouZiti autentizace je nutné ji zapnout
v jednotlivych Profilech proxy.

2.5.3 Databaze

Databaze systému obsahuje statistické idaje systému, vyuZiva se pro zobrazeni grafti a statistik
v menu Monitoring.

2.5.4 Administracéni rozhrani

Konfigurace pristupu k Administracnimu rozhrani. Lze definovat, na kterych rozhranich bude
sluzba dostupnd, ptripadné lze nahrat certifikat vlastni autority a pristupovat potom na server
Kernun jeho nazvem.

2.6 Uzivatelé

2.6.1 Seznam uzivatel

V seznamu uZivatelii jsou uvedeni uZivatelé s opravnénim pristupu na server Kernun.

Kernun Security Appliance 11/16 2024/09, verze 2.1



3 Doporuéené nastaveni KSA

3.1 Vychozi nastaveni KSA

Pro prvni prihlaseni do GUI pouZijte username admin a heslo admin. Dtirazné doporucujeme toto
nastaveni co nejiive zménit.

Ve vychozim stavu (novy KSA) nejsou zapnuty Zadné bezpecnostni funkce a je povolen veSkery
provoz vzajemné mezi internimi sitémi (vSechna rozhrani s oznacenim LAN) a také veSkery provoz
z internich siti do internetu.

3.2 Doporuceni k nastaveni bezpeénosti a provozu

Pro optimalni vyuZiti pokrocilé funkcionality serveru Kernun Security Appliance doporucujeme
zapnout / nakonfigurovat minimalné nasledujici komponenty:

3.2.1 Bezpecénostni funkce

Kernun Security Appliance ma nékolik bezpecnostnich funkci, které prispivaji ke zvySeni
bezpecnosti a ochrany. Bezpecnostni funkce se nachazeji v sekci Ochrana

1. Adaptivni firewall. automaticky aktualizovana databaze ip adres, které jsou znamé
nebezpecnym provozem. Pokud dojde k pokusu o navazani spojeni s takovou adresou, je
tato komunikace automaticky zablokovana. Lze pridat vyjimky jak povolovaci (Allowlist),
tak i zakazovaci (Blocklist).

2. Honeypot pokud je vas server ve funkci perimetrového firewallu, zapnéte tuto funkci na
WAN interface a vyberte vami nepouZivané, ale utocniky Casto vyhledavané porty, napr
23(telnet), 445(smb sdileni) 1433(mysql), ¢as blokovani doporucujeme 15 minut. Pokud
utocnik z internetu zkusi spojeni na vasi vefejnou adresu a néktery z definovanych portt,
bude docasné zablokovan.

3. TIPS automaticky aktualizovana databaze bezpecnostnich pravidel, Sluzba analyzuje sitovy
provoz a pokud najde bezpecCnostni incident, pak provoz budto blokuje nebo jen posila
varovani, podle konfigurace. Sluzba je velmi narocna na systémové zdroje a zpusobuje
snizeni datové propustnost serveru z divodu podrobné analyzy pakett.
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3.2.2 Rizeni provozu

Rizeni uZivatelského provozu se nastavuje v sekci Ochrana: Stavovy firewall a Proxy

Ve vychozim stavu je povolen provoz vzajemné mezi internimi sitémi (interfacy s oznacenim
LAN) a také veSkery provoz z internich siti do internetu.

Webovy provoz (provoz typu http/https) je fizen Proxy, ve vychozim stavu je také vSe povoleno.

Pravidla se vyhodnocuji vZidy principem First match, tedy pouZije se prvni pravidlo, kde jsou
splnény vstupni podminky a dalsi pravidla se pak jiZ nevyhodnocuji.

V fizeni provozu doporucujeme tyto Upravy:
1. Stavovy firewall

¢ pokud chcete omezit provoz navzdjem mezi internimi sitémi, zakomentujte pravidlo
ALLOW_LAN_TO_LAN a nahradte ho vlastnimi pravidly

e pokud chcete omezit provoz z internich siti do internetu, zakomentujte pravidlo
ALLOW_LAN a nahrad’te ho vlastnimi pravidly

2. Proxy http/https

pokud chcete nastavit omezeni pristupu na webové kategorie a servery v sekci
Proxy | Profily zmérite vychozi pravidlo na Zakazovaci (kliknutim na ikonku pred nazvem
pravidla) a pred néj pridejte vlastni pravidla.

Je moZno definovat pravidla:
* Povolovaci: Povoli pouze vybrané kategorie
e Zakazovaci: Zakaze vybrané kategorie
¢ Podle kategorii: na jedné strance definujete povolené i zakazané kategorie

e V pripadé zapnuté autentizace v profilu je autentizace vyZadovana ve vSech pravidlech,
ktera jsou umisténa niZe pod hlavickou Autentizace.

e 'V pripadé zapnuté TLS inspekce v profilu je TLS inspekce provadéna ve vSech pravidlech,
ktera jsou umisténa niZe pod hlavickou TLS inspekce.

* Vyjimky z autentizace a/nebo z TLS inspekce se vytvari pridanim pravidla vySe nad
hlavicku téchto funkci.

3.2.3 Konfiguraéni GUI

Ve vychozim stavu je GUI dostupné na vSech interfacech, doporucujeme ho omezit pouze na
interni ip adresy a z internetu pristupovat k serveru Kernun pomoci VPN klienta.

Toto nastaveni se provadi v sekci Sprava | Administracni rozhrani.
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3.2.4 Sluzby sité

Kernun Security Appliance obsahuje i rizné systémové sluzby, které 1ze vyuZzit v interni siti nebo
pro zabezpecCeny pristup do interni sité. Konfigurace téchto sluZeb je popsana v Kkapitole
2.3 Sluzby sité

e DHCP server, DHCP Relay
¢ DNS server

* OpenVPN server

¢ Konfiguracni GUI

e SSH server

3.2.5 Upgrade KSA

Doporucujeme pravidelné aktualizovat OS Kernun Security Appliance, kontrola novych verzi i
pruvodce instalaci jsou k dispozici v sekci Sprava | Aktualizace.
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4 Pokrocilé funkce

4.1 Multihoming

Konfiguracni utilita Multihoming umoZiiuje pripojeni do Internetu pomoci dvou konektivit,
primarni a zalozZni.

Zadavaji se konfiguracni uidaje pro obé konektivity (ipadresa/maska a vychozi brana) a dale servery
pomoci nichz se testuje dostupnost kazdé konektivity.

Preemptivni timeout: Je-li v systému aktualné nastavena sekundarni vychozi brana a zaroven uz
je alespon jeden server pro kontrolu primarni konektivity dostupny po dobu tohoto timeoutu, je
vychozi brana zménéna zpét na primarni.

Timeout pro testovani konektivity: Timeout, po ktery musi byt vSechny servery pro testovani
primarni konektivity nedostupné, aby doSlo ke zméné vychozi brany na sekundarni.

4.2 Cluster

Cluster slouzi k zajiSténi vysoké dostupnosti sluZeb poskytovanych systémem Kernun Security
Appliance. UmozZiiuje sniZit na minimum ¢as vypadku v pfipadé poruchy hardwarového zafizeni.

Zprovoznit cluster je mozné po aktivaci licence pro cluster na dvou stejnych hardwarovych
zarizenich Kernun Security Appliance se stejnou verzi systému.

Jedno ze zafizeni, v priivodci oznacované jako uzel A, mulize byt aktudlné pouZivano, napf. pri
migraci z reZimu Single. Druhé ze zafizeni, v privodci oznacované jako uzel B, musi byt nové
nainstalovano. Obé zaFizeni se musi nachazet ve stejném ethernetovém segmentu jedné sité.

Administrator si pripravi ip adresy sitovych rozhrani pro oba uzly a ip sdilenou adresu pro cluster.
V DNS serveru v LAN nakonfiguruje nazvy servert (A zaznamy) pro oba uzly a také sdileny
nazev pro cely cluster.

Cluster se vytvari pomoci funkce privodce, ktery ve spolupraci s administratorem postupné
provadi jednotlivé kroky konfigurace.
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5 Poznamky
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