
Naše řešení pro vaši bezpečnost
KERNUN Security Appliance v sobě obsahuje to nejlepší z našich produktů vyladěné k vaší spokojenosti. 
Jedná se o komplexní produkt, který umožňuje integraci tří balíčků zaměřených na jednotlivé otázky 
zabezpečení síťového provozu. Můžete si tak vybrat řešení přesně na míru vašim potřebám.
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Base package – základní balíček
•	 nastavení síťování, segmentace sítě, bezpečné připojení do interní sítě

•	 využijete pro bezpečné propojení poboček, zabezpečené připojování 
zaměstnanců do interní sítě 

Web gateway package – rozšiřující balíček
•	 řízení přístupu na web z interní sítě

•	 využijete pro ochranu uživatelů před nežádoucím obsahem,  
řízení webového provozu zaměstnanců

IP security package – rozšiřující balíček
•	 silné zabezpečení síťové infrastruktury

•	 využijete pro ochranu před aktivními hrozbami na základě vyhodnocování 
podezřelých IP adres

KERNUN Security Appliance

Váš expertní partner v kybersvětě
Naší doménou je bezpečnost v českém a středoevropském kyberprostoru.  

Již přes 20 let vyvíjíme řešení pro vaši ochranu na síti. Produkty KERNUN neustále vylepšujeme,  
aby co nejlépe plnily vaše potřeby a pomáhaly vám v noci klidně spát. Díky napojení na páteřní síť 

českého internetu nepřetržitě monitorujeme aktivní hrozby a budujeme z nich propracovanou databázi, 
která se aktualizuje každých 15 minut. 

•	 český produkt i technická podpora

•	 přesná ruční kategorizace webových 
stránek

•	 dodavatel i výrobce v jednom

•	 detailní informace o nebezpečích          
českého internetu

Proč zvolit KERNUN?



Pomohli jsme už více než 100 spokojeným zákazníkům. Přidejte se mezi ně.

Balíčky KERNUN Security Appliance
Přinášíme vám detailní představení jednotlivých balíčků, jejich funkcí a přínosů pro vaši síťovou bezpečnost.

Base package – pevné základy vaší kyberbezpečnosti

Základní balíček pro ochranu sítě se sadou nejdůležitějších nástrojů,  
které může administrátor potřebovat. 

•	 stavový firewall pro nastavení základní politiky přístupu z různých sítí, omezení 
provozu podle sítě a doménových jmen, řízení využívání šířky pásma konektivity, 
překlady adres, prostupy pro služby

•	 možnost nastavení síťování s neomezeným počtem podsítí, nastavení politiky 
přístupu mezi podsítěmi 

•	 OpenVPN a IPSec pro zabezpečené připojení do interní sítě, propojení geograficky 
vzdálených sítí pomocí šifrovaného provozu přes internet i propojení poboček 
do jedné centrály

•	 DHCP a DNS pro distribuce IP adres a překlad doménových jmen

•	 ochrana před hardwarovým i softwarovým selháním díky zapojení do HA clusteru

„S KERNUNem máme dlouholeté pozitivní zkušenosti. 
V roce 2022 jsme zahájili přechod na nejnovější 
model KERNUN Security Appliance a od té doby 
nám aktivně chrání dvě lokality. Díky high-availability 
nasazení se nemusíme bát výpadků a adaptivní 
databáze nám poskytuje vysokou úroveň ochrany 
interní sítě, což je v našem segmentu kritické.“

Ing. Petr Zeman
vedoucí IT, CYRRUS, a.s.

„Produkty KERNUN používáme spokojeně již 
mnoho let. Dvojice KERNUNů nám chrání perimetr 
krajského úřadu a k tomu nám další KERNUNy chrání 
detašovaná pracoviště, která jsou šifrovaně připojena 
k centrále. Díky tomu je dosaženo vysoké bezpečnosti 
při možnosti použití jednotné bezpečnostní politiky 
jak přímo na úřadě, tak na jednotlivých pracovištích.”

Ing. Miroslav Vacula
vedoucí odboru informatiky, Jihomoravský kraj

ZE ZKUŠENOSTÍ NAŠICH ZÁKAZNÍKŮ



Web gateway package – bezpečná brána k internetu

Rozšiřující balíček umožňující kontrolu a řízení webového provozu. Slouží k blokování 
nevhodného či nebezpečného obsahu a ochraně uživatelů i sítě. Napomáhá také  
zvýšení produktivity a efektivity zaměstnanců díky omezení přístupu na stránky 
odvádějící pozornost. 

Využijete ho např. ve školách a firmách.

•	 databáze milionů webových stránek ručně setříděných dle obsahu

•	 33 kategorií webových stránek rozčleněných do 8 superkategorií 

•	 3 druhy superkategorií

•	 red zone – stránky ohrožující síť nebo uživatele

•	 green zone – stránky umožňují správné fungování internetu a základních služeb

•	 grey zone – neškodné stránky, jejichž blokování může být v některých případech 
žádoucí 

•	 řešení využívající HTTP(S) proxy serveru kompletně zpracované našimi programátory

•	 nastavení různých bezpečnostních politik pro různé skupiny uživatelů

•	 možnost napojení na další komponenty (např. antivirus)

IP security package  – profesionální ochránce vaší 
síťové infrastruktury

Rozšiřující balíček umožňující zajištění silného zabezpečení síťové infrastruktury
s ohledem na bezpečnostní situaci v České republice a střední Evropě. 

Využijete ho např. ve firmách k účinné ochraně před kyberútoky.

•	 napojení na páteřní síť českého internetu a distribuce informací o bezpečnostních 
incidentech

•	 automaticky aktualizovaná adaptivní databáze hrozeb (aktualizace každých 15 minut)

•	 vyhodnocování podezřelých IP adres

•	 rozčleňování adres dle rizikovosti (od podezřelých až po závažné nebezpečí)

•	 blokování připojení z interní sítě na nebezpečné adresy z databáze
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Pomohli jsme už více než 100 spokojeným zákazníkům.

Přidejte se mezi ně.
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firmu s tradicí orientovanou na dlouhodobou spokojenost svých zákazníků

kvalitní produkt na míru vašim potřebám

podporu v češtině, která je zkušená, ochotná a expertní

dodavatele i výrobce, který všem svým produktům skutečně rozumí

stále aktuální informace o rizicích na českém internetu

automatickou ochranu, kterou nemusíte hlídat

Co s námi získáte?

Jak vypadá uživatelské rozhraní?

Naše prostředí je navrženo s důrazem na jednoduchost a přístupnost, aby ho 
snadno ovládli i méně zkušení administrátoři. Zároveň však nabízí široké možnosti 
pokročilého nastavení pro profesionály. Rozhraní je plně v češtině včetně 
detailní nápovědy přímo v aplikaci, odpovědi tedy najdete snadno a rychle.

Jakým způsobem můžete produkt nasadit?

Náš produkt můžete využívat různými způsoby dle vašich potřeb.

•	 Perimetrová ochrana zajistí nejbezpečnější zapojení a plné využití všech 
funkcionalit, které KERNUN Security Appliance nabízí.

•	 Připojení do sítě jako proxy server umožňuje přesné řízení webového provozu 
v rámci jediného rozhraní i jedné IP adresy.

•	 Nasazení skrze transparentní bridgování rozhraní umožňuje využití adaptivní 
databáze rizikových IP adres bez nutnosti zásahu do topologie sítě.

Jak si KERNUN Security Appliance pořídit a spravovat ji?

Náš systém si můžete zakoupit nebo pronajmout spolu s hardwarem,  
na kterém je nainstalován a nastaven, nebo prostřednictvím virtualizační 
platformy.

Nabízíme také možnost svěřené správy – různé úrovně starosti o zařízení  
přímo od techniků KERNUN.


