KERNUN

Vas v kybersvéteé

Nasi doménou je bezpe&nost v éeském a stredoevropském kyberprostoru.

Jiz pres 20 let vyvijime FeSeni pro vasi ochranu na siti. Produkty KERNUN neustéle vylepsSujeme,
aby co nejlépe plnily vase potfeby a pomahaly vdm v noci klidné spat. Diky napojeni na patefni sit
ceského internetu nepretrzité monitorujeme aktivni hrozby a budujeme z nich propracovanou databazi,
ktera se aktualizuje kazdych 15 minut.

« c¢esky produkt i technicka podpora « dodavatel i vyrobce v jednom
« presna ruéni kategorizace webovych « detailni informace o nebezpecich
stranek ceského internetu

KERNUN Security Appliance

Nase resSeni pro
KERNUN Security Appliance v sobé obsahuje to nejlepsi z nasich produktl vyladéné k vasi spokojenosti.

Jedné se o komplexni produkt, ktery umoznuje integraci tfi balickdl zaméfenych na jednotlivé otazky
zabezpeceni sitového provozu. MlzZete si tak vybrat feSeni pfesné na miru vasim potrebam.

— zakladni balic¢ek
+ nastaveni sitovani, segmentace sité, bezpecné pripojeni do interni sité
+ vyuZijete pro bezpecné propojeni pobocek, zabezpecené pripojovani
zaméstnancul do interni sité

— rozSitujici balicek
+ silné zabezpeceni sitové infrastruktury

+ vyuzijete pro ochranu pred aktivnimi hrozbami na zékladé vyhodnocovani
podezrelych IP adres

— rozSitujici balicek
Fizeni pristupu na web z interni sité

-+ vyuzijete pro ochranu uZivatell pfed neZzadoucim obsahem,
fizeni webového provozu zaméstnancl
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ZE ZKUSENOSTI NASICH ZAKAZNIKU

LProdukty KERNUN pouzivdme spokojené jiz

mnoho let. Dvojice KERNUNU ndm chrani perimetr
krajského Uradu a k tomu nam dalsi KERNUNy chrani
detasovana pracovisté, ktera jsou Sifrované pripojena
k centrale. Diky tomu je dosazeno vysoké bezpecnosti
pri moznosti pouziti jednotné bezpe&nostni politiky
)c jak pfimo na Uradé, tak na jednotlivych pracovistich.”

Ing. Miroslav Vacula
vedouci odboru informatiky, Jihomoravsky kraj

.S KERNUNem méame dlouholeté pozitivni zkuSenosti.
V roce 2022 jsme zahajili prechod na nejnovéjsi
model KERNUN Security Appliance a od té doby

nam aktivné chrani dvé lokality. Diky high-availability
nasazeni se nemusime bat vypadkl a adaptivni
databaze nam poskytuje vysokou Uroven ochrany
interni sité, coz je v naSem segmentu kritické.”

Ing. Petr Zeman
“““ 7 vedouci IT, CYRRUS, a.s.

Balicky KERNUN Security Appliance

PFindsime vam detailni predstaveni jednotlivych bali¢kd, jejich funkci a prinost pro vasi sitovou bezpecnost.

— pevné zaklady vasi kyberbezpecnosti

Zdakladni bali¢ek pro ochranu sité se sadou nejdileZitéjsich ndstroja,
které muzZe administrator potfebovat.

» stavovy firewall pro nastaveni zakladni politiky pFistupu z riiznych siti, omezeni
provozu podle sité a doménovych jmen, fizeni vyuzivani Sirky pasma konektivity,
preklady adres, prostupy pro sluzby

« moznost nastaveni sitovani s neomezenym poctem podsiti, nastaveni politiky
pFistupu mezi podsitémi

+ OpenVPN a IPSec pro zabezpecené pripojeni do interni sité, propojeni geograficky
vzdalenych siti pomoci Sifrovaného provozu pres internet i propojeni poboéek
do jedné centraly

» DHCP a DNS pro distribuce IP adres a preklad doménovych jmen

« ochrana pred hardwarovym i softwarovym selhanim diky zapojeni do HA clusteru

Pomohli jsme uz vice nez 100 spokojenym zakaznikim.



— bezpecna brana k internetu

Rozsifujici balicek umoZznujici kontrolu a Fizeni webového provozu. Slouzi k blokovani
nevhodného ¢i nebezpecného obsahu a ochrané uzivateld i sité. Napomdhd také
zvyseni produktivity a efektivity zaméstnancl diky omezeni pFistupu na strdnky
odvadeéjici pozornost.

VyuZijete ho napfr. ve Skolach a firmdach.

« databaze milionl webovych stranek ruéné setfidénych dle obsahu
» 33 kategorii webovych stranek roz¢lenénych do 8 superkategorii
+ 3 druhy superkategorii
« red zone — stranky ohrozujici sit nebo uzivatele
» green zone — stranky umoznuji spravné fungovani internetu a zakladnich sluzeb
« grey zone — nesSkodné stranky, jejichz blokovani muze byt v nékterych ptipadech
Zzadouci
« FeSeni vyuzivajici HTTP(S) proxy serveru kompletné zpracované nasimi programatory
« nastaveni rliznych bezpecnostnich politik pro riizné skupiny uZivateli
« moznost napojeni na dal$i komponenty (napf. antivirus)

— profesionalni ochrance vasi
sitové infrastruktury

Rozsifujici balicek umoZriujici zajisténi siiného zabezpeceni sitové infrastruktury
s ohledem na bezpecnostni situaci v Ceské republice a stfedni Evropé.
Viyuzijete ho napf. ve firmdch k uc¢inné ochrané pred kyberutoky.

+ napojeni na paterni sit €eského internetu a distribuce informaci o bezpe&nostnich
incidentech

« automaticky aktualizovana adaptivni databaze hrozeb (aktualizace kazdych 15 minut)
+ vyhodnocovani podezrelych IP adres

- roz&lehovani adres dle rizikovosti (od podezielych az po zadvazné nebezpedi)

+ blokovani pripojeni z interni sité na nebezpecné adresy z databaze
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Jak si KERNUN Security Appliance ?
Nas systém si mUzete zakoupit nebo pronajmout spolu s hardwarem,
n na kterém je nainstalovan a nastaven, nebo prostfednictvim virtualizaéni
: platformy.
Nabizime také mozZnost svéfené spravy — rlizné urovné starosti o zafizeni
primo od techniki KERNUN.

Jakym zplisobem miiZete produkt ?
N&s produkt mlzete vyuzivat rznymi zpUsoby dle vaSich potreb.

« Perimetrova ochrana zajisti nejbezpecnéjsi zapojeni a pIné vyuziti v§ech
) funkcionalit, které KERNUN Security Appliance nabizi.
+ Pripojeni do sité jako proxy server umoznuje presné fizeni webového provozu
v rdmci jediného rozhrani i jedné IP adresy.
« Nasazeni skrze transparentni bridgovani rozhrani umozZnuje vyuziti adaptivni
databaze rizikovych IP adres bez nutnosti zdsahu do topologie sité.

Jak vypada ?
NaSe prostfedi je navrzeno s ddrazem na jednoduchost a pfistupnost, aby ho
o] snadno ovladli i méné zkuseni administratofi. Zaroven vSak nabizi Siroké moznosti

pokrocilého nastaveni pro profesiondly. Rozhrani je plné v €estiné véetné
detailni ndpovédy primo v aplikaci, odpovédi tedy najdete snadno a rychle.

Co s nami ?
@ firmu s tradici orientovanou na dlouhodobou spokojenost svych zakaznikU
@ kvalitni produkt na miru vasim potfebam

@ podporu v éestiné, kterd je zkusend, ochotna a expertni

h]

@ dodavatele i vyrobce, ktery vSem svym produktim skutec¢né rozumi
@ stale aktualni informace o rizicich na ¢eském internetu

@ automatickou ochranu, kterou nemusite hlidat

Pomohli jsme uz vice nez 100 spokojenym zakaznikim.
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