KERNUN Security Appliance (KSA)

struény priivodce pro spusténi serveru
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Novy server KSA a vychozi hodnoty nhastaveni

Server je dodan s nainstalovanym OS KERNUN Security Appliance, ve vychozi konfiguraci jsou
pripraveny 2 sitové interfacy:

1. WAN: ma nakonfigurovany dhcp-klient, tedy pokud je v této siti DHCP server, prifadi se mu
ip adresa automaticky
2. LAN: ma prirazenou pevnou ip adresu 192.168.1.2/24

Pokud toto nastaveni nevyhovuje, mtizete konfiguraci zménit z konzoly serveru, viz déle.
Dal3i upravy provedete po prihlaSeni do GUL.
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Kontrola / Uprava vychozi konfigurace KSA z konzoly

1. prihlasite se do konzoly systému
U: sysadmin
P: sysadmin
2. prikazem 1p a zjistite, jaké ip adresy byly pfifazeny interfacim
prvni z interfaci (WAN) ma nakonfigurovany dhcp-klient, tedy pokud je v této siti DHCP
server, priradi se mu ip adresa automaticky
druhy z interfacti (LAN) ma prifazenou pevnou ip adresu 192.168.1.2/24
3. pokud tyto adresy nechcete pouzit pro prihlaseni do GUI, mtZete je zménit timto postupem :
a) zména ip adresy
pripravte si ip adresy zafizeni pro oba interfacy LAN/WAN a ip adresy gw (na WAN iface)
spust'te konfiguracni utilitu a vypliite poZadované tdaje
admin
zde vyberete druhou volbu
Reinitializate configuration apotom Firewall
je nutno vyplnit vSechny hodnoty spravné , utilita je nekontroluje
ip adresa interfacti se zadava s maskou (napft /24 nebo /255.255.255.0)
ostatni hodnoty: dns server, gateway se zadavaji bez masky
b) po dokonceni zadavani adres a potvrzeni zadanych zmén
je nutno pockat cca 5 minut pro dokonceni aktivace
dokonceni procesu lze zkontrolovat prikazem
ip a
ktery zaCne vypisovat nové nakonfigurované ip adresy interfacti

PfihlaSeni do GUI
1. prihlasite se do GUI na vasi ip adrese (viz predchozi krok)
U: admin
P: admin
pfi prvnim prihlaseni je nutna zména hesla.

2. dalsi konfigurace se provadi v GUI

Zakladni nastaveni KSA po instalaci

vychozi stav

po instalaci je KSA ve vychozim stavu a nejsou zapnuty Zadné bezpecnostni funkce a je povolen
vesSkery provoz vzajemné mezi internimi sitémi (interfacy s oznacenim LAN) a také veSkery
provoz z internich siti do internetu

Zakladni doporuc€eni k nastaveni bezpeénosti a provozu

Pro optimalni vyuZiti funkcionality KERNUN Security Appliance doporucujeme zapnout /
zakonfigurovat minimalné nasledujici komponenty:
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Bezpeénostni funkce

KERNUN Security Appliance méa nékolik bezpec¢nostnich funkci, tyto byste méli zapnout pro
zvySeni bezpecnosti a ochrany. Bezpecnostni funkce se nachazeji v sekci Ochrana

1.

Adaptivni firewall. automaticky aktualizovana databaze ip adres, které jsou znamé
nebezpecnym provozem. Pokud dojde k pokusu o navazani spojeni s takovou adresou, je
tato komunikace automaticky zablokovana.

Honeypot pokud je vas server ve funkci perimetrového firewallu, zapnéte tuto funkci na
WAN interface a vami nepouZivaném, ale titocniky vyhledavaném portu, napt 23(telnet),
445(smb sdileni) 1433(mysql), Cas blokovani doporucujeme 15 minut. Pokud tito¢nik

z internetu zkusi spojeni na vasi vefejnou adresu a néktery z definovanych portti, je docasné
zablokovan.

Rizeni provozu

Rizeni provozu se nastavuje v sekci Ochrana: Stavovy firewall a Proxy

ve vychozim stavu je povolen provoz vzajemné mezi internimi sitémi (interfacy s oznacenim LAN)
a také veSkery provoz z internich siti do internetu .

provoz typu http/https je fizen Proxy, ve vychozim stavu je také vSe povoleno.

Pravidla se vyhodnocuji vZdy principem First_match, tedy pouZije se prvni pravidlo, kde jsou
splnény vstupni podminky a dalSi pravidla se pak jiZ nevyhodnocuji.

V fizeni provozu doporucujeme tyto upravy :

1.

Stavovy firewall

pokud chcete omezit provoz navzajem mezi internimi sitémi, zakomentujte pravidlo
ALLOW_LAN_TO_LAN a nahrad'te ho vlastnimi pravidly

pokud chcete omezit provoz z internich siti do internetu, zakomentujte pravidlo pravidlo
ALLOW_LAN a nahradte ho vlastnimi pravidly

Proxy http/https

pokud chcete nastavit omezeni pristupu na webové kategorie a servery v sekci Proxy zménte
vychozi pravidlo na Zakazovaci (kliknutim na ikonku pfed nazvem pravidla) a pred néj
pridejte vlastni pravidla. je moZno definovat pravidla:

Povolovaci: Povoli pouze vybrané kategorie
Zakazovaci: ZakaZe vybrané kategorie

Podle kategorii: na jedné strance definujete povolené i zakazané kategorie
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Sluzby

KERNUN Security Appliance obsahuje i rtizné systémové sluzby, které 1ze vyuZzit v interni siti
nebo pro zabezpeceny pristup do interni sité.

e DHCP server, DHCP Relay
* DNS server

®* OpenVPN server

¢ Konfigura¢ni GUI

e SSH server

DalSi informac€ni zdroje

7

spolecnosti KERNUN:

https://www.kernun.cz/pro-zakazniky/kernun-security-appliance/
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