KERNUN

KERNUN chrani ¢eské firmy i viadni instituce

Internet byl od svého vzniku symbolem propojeni a globalizace, ale velmi brzy po zaCatku své
existence se stal i neuznanym bojistém. Informace, zakladni ménova jednotka internetu, se stala
vzacnou koristi v rukou kybernetickych piratt. Spolu s nastupujici digitalizaci ve firmach a statnich
institucich Celi tyto subjekty rostouci hrozbé kradeze dat, vydirani nebo infiltrace skrze digitalni
systémy. Kybernetické utoky mohou prichdzet odkudkoli, bez ohledu na geografickou vzdalenost.
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Svétové mocnosti priznavaji, Ze kyberneticky prostor se stal dalSim bojistém. NATO uznalo
kyberprostor za dalSi operacni oblast, kde se aliance pripravuje na stret s nepritelem.
Kybernetické operace jsou schvalovany a provadény na statnich Grovnich. Dynamicky se
meénici geopolitické vztahy poukazuji na rostouci potrebu mit dostatecné vybudované narodni
obranné systémy pro pripad napadeni cizi mocnosti.

Pro priklad nemusime chodit daleko — staci pripomenout nelspésSné napadeni ministerstva
zahranici Ceské republiky aktérem napojenym na Cinskou lidovou republiku v dubnu 2025 nebo
celoevropskou operaci Eastwood, ktera probihala v ¢ervenci 2025. Pri této operaci se podarilo
eliminovat prorusky hacktivisticky kolektiv. NoName057(16), jenZ stal za fadou Utokl na
evropskeé staty i staty Severoatlantické aliance.

Zavislost na vnéjsich dodavatelich

Zatimco se ve fyzickém svété spoléhame na viastni &i evropska bezpeénostni feseni (Ceska
zbrojovka, Saab GRIPEN, TATRA Trucks), v oblasti kybernetické bezpecénosti se Evropa stéle opira
o mimoevropské dodavatele. Na podcenéni kybernetické bezpenosti ukazuje i skutecnost, ze
mezi tfemi nejvétsimi dodavateli firewallli na svété nenajdeme jedinou evropskou firmu.



Ma-li byt Evropa samostatna i v oblasti kybernetické bezpecnosti, je nutné zvazit viastni feseni a
nespoléhat se na cizi dodavatele zafizeni a systému — zvlasté s ohledem na soucasnou globalni
nestabilitu.

KERNUN - klidny, presto silny strazce

Ve spolecnosti KERNUN se specializujeme na vyvoj a vyzkum Spickové kybernetické ochrany. Jiz
dlouhd éta chranime kritickou infrastrukturu firem, kol a statnich instituci v Ceské republice.
Mezi na$e dlouhodobé klienty patfi Cesky hydrometeorologicky uUstav, Ufad pro ochranu
hospodarské soutéze, Jihomoravsky kraj, Tescoma, Cyrrus a Centrum kardiovaskulami a
transplantacni chirurgie Brno.

.INasazeni KSA* jako doplriku ke stavajicimu Feseni ulevilo firewallu a pomohlo rovnéz
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snizit pocet incidentt zachycenych v SIEM. Zaroveri je uZivatelsky pFivétivy a v pripadé
potreby Ize rychle zablokovat podezielé IP adresy jiz na perimetru.”

Ing. Ales Spidla, manaZer kybernetické bezpecnosti pro CKTCH

Diky uzivatelsky jednoduchému a na dlouholetém vyzkumu

zaloZzenému produktu zabranime denné nékolika stovkam -
tisicti utokti u desitek dlouhodobych zékazniku. Pfipadova studie

KERNUN neusiluje o okamzitou zménu stavajicich opatreni

.10, cO nabizime, neni kompletni zména kritické bezpeCnostni infrastruktury. Pravé diky nasi
dlouholeté praxi v oblasti IT bezpeCnosti jsme si pIné védomi ndkladl a sloZitosti zmény
stavajicich feSeni. Nabizime vSak moznost strategicky diverzifikovat obranu tak, aby doslo k
poklesu bezpecnostnich incidentll — jak je moZné vidét pravé z pripadové studie Centra
kardiovaskularni a transplantacni chirurgie Brno,” fika CEO spolec¢nosti KERNUN Vojtéch Bumba.

Nejvétsi prednosti KERNUNu je, Ze se jedna o kompletné €eskou firmu. Viastnictvi, vyvoj i
technickd podpora jsou v Ceské republice, diky &emuz jsme schopni nabidnout zakaznikiim
mnohem vétsi pruznost v reakci na jejich poZzadavky a potteby. Vime, Ze kli¢em ke spokojenosti
klienti je dlivéra, proto nabizime moZnost auditu az na Uroven zdrojového kédu produktu.
Nemame co skryvat — KERNUN backdoor nema.

KERNUN a sit jeho zafizeni, pro kterou je stfedoevropské kybernetické prostredi vyborné
znamé, jsou pripraveny stat se soucasti zmény k bezpecnéjsi Evropé.
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*KSA - KERNUN Security Appliance.



